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Abstrak

Perkembangan Internet of Things (IoT) menuntut penggunaan protokol komunikasi yang efisien,
aman, dan mampu beradaptasi dengan keterbatasan perangkat serta kebutuhan integrasi
layanan modern. Penelitian ini bertujuan untuk mengevaluasi dan membandingkan protokol
komunikasi berbasis web dan non-web pada ekosistem 10T melalui pendekatan Systematic
Literature Review (SLR). Studi ini menganalisis 30 artikel primer yang relevan dan
dipublikasikan pada periode 2020-2025. Proses SLR disusun menggunakan kerangka
Population, Intervention, Comparison, Outcomes, dan Context (PICOC) untuk merumuskan
pertanyaan penelitian, menentukan cakupan kajian, serta mengidentifikasi literatur relevan.
Seleksi studi dilakukan melalui penyaringan sistematis, penilaian kualitas, dan ekstraksi data.
Analisis dilakukan dengan memetakan dan membandingkan protokol komunikasi loT
berdasarkan empat aspek kunci, yaitu performa, efisiensi energi, skalabilitas, dan keamanan.
Hasil kajian menunjukkan bahwa protokol non-web seperti Message Queuing Telemetry
Transport (MQTT) dan Constrained Application Protocol (CoAP) unggul pada efisiensi energi
dan latensi rendah, sedangkan protokol berbasis web seperti Hypertext Transfer
Protocol/Representational State Transfer (HTTP/REST), WebSocket, Web of Things (WoT), dan
Matter lebih mendukung interoperabilitas dan integrasi layanan cloud. Studi ini menyimpulkan
bahwa pendekatan arsitektur 10T modern cenderung mengadopsi model hibrida untuk mencapai
kinerja dan keandalan sistem yang optimal.

Kata kunci—Tinjauan Literatur Sistematis (SLR), Internet of Things (1oT), Protokol
Komunikasi, Protokol Berbasis Web, Protokol Non-Web

Abstract
The development of the Internet of Things (1o0T) requires the use of communication protocols that
are efficient, secure, and capable of adapting to device limitations and modern service integration
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needs. This study aims to evaluate and compare web-based and non-web-based communication
protocols in the 10T ecosystem through a Systematic Literature Review (SLR) approach. This
study analyzed 30 relevant primary articles published between 2020 and 2025. The SLR process
was structured using the Population, Intervention, Comparison, Outcomes, and Context (PICOC)
framework to formulate research questions, determine the scope of the study, and identify relevant
literature. Study selection was conducted through systematic screening, quality assessment, and
data extraction. The analysis was conducted by mapping and comparing 10T communication
protocols based on four key aspects, namely performance, energy efficiency, scalability, and
security. The results of the study show that non-web protocols such as Message Queuing
Telemetry Transport (MQTT) and Constrained Application Protocol (CoAP) excel in energy
efficiency and low latency, while web-based protocols such as Hypertext Transfer
Protocol/Representational State Transfer (HTTP/REST), WebSocket, Web of Things (WoT), and
Matter better support interoperability and cloud service integration. This study concludes that
modern loT architecture approaches tend to adopt a hybrid model to achieve optimal system
performance and reliability.

Keywords—Systematic Literature Review (SLR), Internet of Things (loT), Communication
Protocols, Web-Based Protocols, Non-Web Protocols

1. PENDAHULUAN

Dalam beberapa tahun terakhir, Internet of Things (IoT) menjadi salah satu paradigma
utama dalam revolusi industri keempat yang mempengaruhi berbagai aspek kehidupan sehari-hari
[1]. Perluasan transformasi digital dan meningkatnya kebutuhan akan lingkungan yang terhubung
dan cerdas mendorong pemanfaatan 10T untuk meningkatkan kualitas, efisiensi, dan skalabilitas
layanan. Implementasi loT mencakup berbagai domain, seperti smart building, otomasi rumah,
layanan kesehatan jarak jauh (e-health), smart farming, robotika otonom, serta infrastruktur smart
city berskala besar [2], [3]. Selain itu, tren terbaru menunjukkan bahwa ekosistem 0T semakin
bergerak menuju arsitektur terdistribusi yang menekankan efisiensi, latensi rendah, dan keamanan
data, termasuk integrasi teknologi edge computing dan blockchain sebagai pendukung utama
pengolahan data dekat sumber serta perlindungan integritas informasi [4].

Konektivitas dalam ekosistem 10T sangat bergantung pada mekanisme komunikasi yang
efisien melalui protokol ringan yang dirancang khusus untuk perangkat dengan keterbatasan
sumber daya. Salah satu protokol yang telah menjadi standar de facto adalah Message Queuing
Telemetry Transport (MQTT), yang menggunakan model publish—subscribe untuk memastikan
pengiriman pesan yang andal dengan overhead rendah dan konsumsi daya minimal [5]. Protokol
ini sangat relevan pada lingkungan dengan konektivitas tidak stabil, sehingga mekanisme seperti
store-and-forward atau carry-and-forward yang diterapkan pada level broker menjadi krusial [6].
Selain itu, Constrained Application Protocol (CoAP) menawarkan alternatif berbasis model
RESTful request/response di atas User Datagram Protocol (UDP) yang dioptimalkan untuk
perangkat dan jaringan terbatas [7].

Meskipun protokol MQTT dan CoAP terbukti efektif untuk komunikasi mesin-ke-mesin
(machine-to-machine/M2M), keberagaman protokol tersebut menimbulkan sejumlah tantangan,
terutama terkait interoperabilitas, skalabilitas, serta integrasi dengan layanan web standar [8].
Tantangan ini semakin relevan pada arsitektur 10T terdistribusi modern, di mana integrasi edge
computing dan mekanisme keamanan seperti blockchain menuntut konsistensi data, efisiensi
komunikasi, dan keandalan lintas perangkat. Untuk mengatasi permasalahan tersebut, konsep
Web of Things (WoT) dikembangkan dengan tujuan mengintegrasikan perangkat 10T ke dalam
ekosistem World Wide Web melalui pemanfaatan standar web universal seperti HTTP/REST API
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dan WebSocket [9], [10]. Perkembangan ini memicu diskusi mengenai efektivitas protokol 10T
khusus dibandingkan dengan protokol berbasis web yang lebih generik dan mudah diakses.

Sejumlah penelitian menunjukkan bahwa arsitektur hibrida atau berbasis middleware
mampu menggabungkan keunggulan protokol 10T dan protokol web secara lebih efektif. Sistem
semacam ini umumnya menggunakan gateway multiprotokol untuk melakukan translasi dan
menyatukan komunikasi antar protokol, misalnya memetakan permintaan RESTful CoAP ke
MQTT, atau menggabungkan data dari MQTT, HTTP, dan CoAP sebelum dikirim melalui satu
koneksi WebSocket [11]. Pendekatan tersebut memungkinkan efisiensi protokol ringan di sisi
jaringan (edge), sekaligus mempertahankan interoperabilitas dan aksesibilitas universal dari
standar web di tingkat aplikasi [12]. Namun demikian, kajian-kajian sebelumnya masih memiliki
keterbatasan, antara lain berfokus pada protokol tertentu atau skenario aplikasi yang spesifik, serta
belum menyajikan analisis komparatif yang komprehensif antara protokol berbasis web dan non-
web dari berbagai aspek evaluasi secara simultan. Oleh karena itu, masih dibutuhkan tinjauan
sintesis yang sistematis untuk mengevaluasi implementasi protokol web dan membandingkannya
dengan protokol 10T non-web secara menyeluruh.

Berdasarkan latar belakang dan kesenjangan penelitian tersebut, penelitian ini melakukan
Systematic Literature Review (SLR) dengan pendekatan Population, Intervention, Comparison,
Outcome, Context (PICOC) [13], untuk mengidentifikasi, mengevaluasi, dan mensintesis bukiti
empiris dari berbagai studi primer. Penelitian ini dirumuskan untuk menjawab dua pertanyaan
penelitian utama sebagai berikut:

RQ1: Protokol komunikasi berbasis web apa yang paling dominan digunakan dalam
implementasi sistem 10T?

RQ2: Bagaimana perbandingan protokol berbasis web dan non-web dalam sistem loT
ditinjau dari aspek kinerja (latensi/delay), efisiensi sumber daya (penggunaan CPU dan konsumsi
energi), skalabilitas, dan keamanan?

Dengan demikian, penelitian ini diharapkan dapat memberikan kontribusi berupa
pemetaan komprehensif karakteristik protokol komunikasi 0T berbasis web dan non-web, serta
menjadi referensi dalam pemilihan protokol yang sesuai dengan kebutuhan aplikasi dan arsitektur
sistem 10T. Hasil kajian ini juga diharapkan dapat mendukung pengembangan sistem IoT yang
lebih efisien, interoperabel, dan aman, baik untuk kepentingan akademik maupun implementasi
praktis di industri.

2. METODE PENELITIAN

2.1 Defining the review protocol

Artikel ini merupakan artikel Systematic Literature Review (SLR), yang berfokus pada
evaluasi dan perbandingan protokol komunikasi berbasis web dan non-web yang digunakan
dalam sistem loT dan WoT. Kajian ini mencakup protokol web seperti HTTP/REST,
WebsSocket, WoT, dan Matter, serta protokol non-web seperti MQTT, CoAP, AMQP, dan
Zigbee, untuk memastikan analisis yang komprehensif sesuai dengan tujuan penelitian.

Dalam tinjauan ini, penulis menerapkan protokol Population, Intervention, Comparison,
Outcome, and Context (PICOC) sebagai panduan untuk menjaga ketepatan arah analisis dan
konsistensi dalam menyusun hasil kajian. Pendekatan PICOC merupakan pendekatan yang umum
digunakan pada penelitian SLR, dimana pendekatan ini berperan penting dalam memastikan
proses peninjauan agar lebih terstruktur dan sistematis melalui identifikasi unsur populasi,
intervensi, pembanding, hasil yang diharapkan, serta konteks penerapan penelitian[13], [14].
Dengan demikian, penggunaan PICOC membantu memperjelas fokus dan arah analisis, sehingga
hasil tinjauan yang diperoleh menjadi lebih valid dan transparan. Tabel | merupakan ringkasan
komponen PICOC yang menjadi acuan utama dalam proses penelusuran, seleksi, dan perumusan
pertanyaan penelitian.
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Tabel 1. Penerapan Metode PICOC

- Related
Deskripsi Example Term/Alternative
Population  Sistem loT yang REST API, HTTP/2, Web of Things, loT
menggunakan standar atau  WebSocket, COAP,  System, Connected
protokol berbasis web MQTT, AMQP, Devices
maupun non-web untuk ~ Zigbee.
komunikasi dan integrasi
Intervention Pemanfaatan teknologi REST API untuk 10T web integration, web
berbasis web dalam loT, monitoring sensor protocols for 10T, WoT
termasuk REST API, kesehatan, CoAP standards
HTTP/2, COoAP, dan pada smart grid,
WebSocket untuk WebSocket untuk
.menmgkatk'a'n ... smartcity alert
:jr:rfrl?g);;]afr:zrt]as, efisiensi, system, HTTP/2
' untuk 10T berbasis
browser.
Comparison Membandingkan protokol ~ REST API vs Findings,
berbasis web dengan MQTT untuk smart ~ recommendation, best
protokol non-web farming, HTTP vs practice, secure 10T
(misalnya MQTT, AMQP,  CoAP pada smart communication
Zigbee) dari aspek building,
perforr_n_a, efisiensi, dap WebSocket vs
skalapllltas untuk melihat AMQP di smart
kelebihan dan factorv. Zidb
kekurangannya dalam actory, ZIghee vs
implementasi 10T. REST API pada
smart lighting
Outcome  Pemetaan protokol REST API fleksibel  Result, findings,
berbasis web yang paling  untuk integrasi, recommendation, best
sesuai untuk 10T, dilihat CoAP hemat energi  practice
dari efisiensi, untuk sensor,
interoperabilitas, WebSocket unggul
skalabilitas, dan untuk komunikasi
keamanan. real-time, HTTP/2
mendukung loT
skala besar, MQTT
untuk efisiensi data.
Context  Studi literatur 2020-2025  IEEE, ACM, Web of Things research,

yang membahas
implementasi Web of
Things pada berbagai
domain aplikasi.

Scopus, Springer
paper.

loT standardization,
web-based loT
applications

Tabel 2. Kata Kunci dan Kueri yang digunakan

Jurnal Internasional

TITLE-ABS-KEY( ("Web of Things" OR "WoT" OR

"Internet of Things" OR "loT") AND ("Web-based
Protocol” OR "Web Protocol” OR "REST API" OR
"CoAP" OR "WebSocket" OR "Communication Protocol™)

Vol. 16, No. 1, Januari 2026 73



Evaluasi Protokol Komunikasi berbasis Web dan Non-Web pada l1oT: Tinjauan
Literatur Sistematis

AND ("MQTT" OR "loT Protocol” OR "Zigbee") AND
("Performance” OR "Energy Efficiency” OR "Scalability"
OR "Security") ) AND NOT TITLE-ABS-KEY ("review"
OR "literature review" OR "systematic review") AND (
LIMIT-TO ( DOCTYPE,"ar" ) OR LIMIT-TO (
DOCTYPE,"cp") ) AND PUBYEAR > 2020 AND
PUBYEAR < 2026

Jurnal Nasional "MQTT" DAN "Websocket" DAN "Komparasi""MQTT"
DAN "CoAP" DAN "Analisis Kinerja", "Protokol
Komunikasi loT" DAN "Kualitas Layanan", "Protokol
Komunikasi 1oT" DAN "HTTP" DAN "MQTT", "Protokol
MQTT" DAN "Protokol COAP" DAN "Delay"

Identification of
A A
RQ & PICOC »|  Search Strategy > Studies
Y
Data Extraction < Inclusion & Exclusion [« Screening (Title &
Abstract)

A

Analysis & Synthesis

Gambar 1. Alur Systematic Literature Review (SLR)

2. 2 Alur Proses Systematic Literature Review

Proses SLR dilakukan secara sistematis dan terstruktur untuk memastikan transparansi serta
reprodusibilitas kajian. Tahapan awal dimulai dengan perumusan tujuan penelitian dan pertanyaan
penelitian (RQ) menggunakan pendekatan PICOC. Selanjutnya, dilakukan penyusunan strategi pencarian
literatur dengan menentukan batas ilmiah, kata kunci, serta kueri pencarian yang relevan. Artikel yang
diperoleh dari proses pencarian kemudian melalui tahap identifikasi dan penyaringan awal berdasarkan
judul dan abstrak. Studi yang lolos akan diseleksi menggunakan kriteria inklusi dan eksklusi untuk
memastikan kesesuaian dengan ruang lingkup penelitian. Artikel yang terpilih kemudian dilakukan
ekstraksi data yang berfokus pada jenis protokol komunikasi 10T, kategori protokol (berbasis web dan non-
web), serta aspek evaluasi yang meliputi performa, efisiensi energi, skalabilitas, dan keamanan. Tahap akhir
dari proses SLR adalah sintesis dan analisis hasil, yang dilakukan secara komparatif untuk menjawab
masing-masingpertanyaan penelitian. Alur SLR yang digunakan dalam penelitian ini disajikan secara
ringkas dalam bentuk diagram alur yang ada di Gambar 1.

2. 3 Search Strategi

Dalam artikel ini, strategi pencarian literatur disusun secara sistematis untuk memastikan
studi yang relevan dapat diidentifikasi dan diseleksi. Tahapan utama dalam proses pencarian
adalah pemilihan basis data, penyusunan kata kunci pencarian, dan penetapan batasan penelitian.

a. Seleksi Basis Data

Untuk memperoleh sumber literatur yang kredibel dan representatif, pencarian artikel

dilakukan pada beberapa digital database, yaitu Scopus, Science Direct, Nature, MDPI,

dan Google Scholar.

b. Kata Kunci dan Kueri
Kata kunci pencarian disusun berdasarkan PICOC yang telah dirumuskan dengan
menggunakan operator Boolean AND dan OR, seperti pada Tabel 2.
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2. 4 Study Selection

Proses pemilihan literatur dilaksanakan melalui beberapa tahap penyaringan, mulai dari
judul dan abstrak hingga evaluasi terhadap isi artikel. Hal ini bertujuan agar hanya publikasi yang
relevan dapat masuk ke tahap analisis. Untuk menjaga konsistensi proses, kriteria inclusion dan
exclusion dapat dilihat pada Tabel 3.

Tabel 3. Pemetaan Studi yang Mengkaji terhadap Protokol Utama

Kategori Kriteria

Inclusion Publikasi antara 2020-2025
Artikel merupakan hasil penelitian, simulasi, atau uji coba dalam
bentuk jurnal atau konferensi.
Relevan dengan penggunaan protocol berbasis web dalam
loT/WoT

Exclusion Artikel terbit sebelum 2020
Publikasi dengan menggunakan Bahasa selain Bahasa inggris dan
Bahasa Indonesia.
Avrtikel SLR.

Artikel tidak membahas protocol web untuk 10T/WoT dan tidak
dapat menjawab RQ 1 maupun RQ 2.

Tabel 4. Pemetaan Studi yang Mengkaji terhadap Protokol Utama

Protokol 10T Kategori Frekuensi Studi yang Mengkaji

MQTT Non-Web 22 [1], [3], [51, [6], [0, [11], [12],
[15], [16], [17], [18], [19], [20],
[21], [22], [23], [24], [25], [26],
[27], [28], [29], [30].

CoAP (UDP) Non-Web 15 [1], [3], 81, [9], [11], [15], [18],
[20], [23], [24], [25], [27], [31],
[32].
HTTP/REST Web-Based 14 [2], [3], [71, [8], [11], [16], [17],
API [18], [21], [22], [25], [29], [31],
[32].
WebSocket Web-Based 5 [2], [16], [30], [31], [33].
AMQP Non-Web 3 [15], [23], [31].
WoT Web-Based 2 [2], [19]
Matter Web-Based 1 [31]

Tabel 5. Perbandingan Aspek Evaluasi Protokol yang digunakan

Aspek

. Protokol Berbasis Web Protokol Non-Web
Evaluasi
Performa HTTP memiliki latency tinggi MQTT sangat rendah latency (2-10 ms)
[25] dan overhead besar [9]. [18], [25]. COAP memiliki packet loss
WebSocket mampu mengurangi  rendah dan performa baik pada jaringan
overhead 40-60% dibanding padat dan unggur pada response time

HTTP polling [33], dan latensi singkat [11], [18].
lebih rendah untuk komunikasi
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dua arah [29]. WoT & Matter
stabilitas tetapi tidak secepat
protokol ringan [31].

Efisiensi HTTP/REST boros energi [9]. CoAP memiliki konsumsi daya

Energi WebSocket lebih efisien daripada terendah karena berjalan di atas UDP
HTTP polling karena koneksi dan header sangat kecil [18], [23].
persisten dengan overhead MQTT efisien berkat sesi TCP persisten
minimal [33]. WoT tanpa koneksi berulang [25].
membutuhkan energi lebih untuk
semantic linking [12].

Skalabilitas  HTTP dan WebSocket MQTT sangat skalabel (broker
menghadapi beban server besar mendukung ribuan node) [21], [32].
ketika jumlah koneksi meningkat CoAP mendukung multicast untuk
[9]. WOT dan Matter sinkronisasi banyak perangkat, namun
meningkatkan skalabilitas reliabilitas UDP terbatas [11].
melalui microservices dan
containerization [12], [31].

Keamanan  HTTP, WebSocket, WoT, Matter MQTT dan CoAP awalnya tidak

mendukung HTTPS/TLS, OAuth,
token authentication, dan WSS
sehingga memberikan keamanan
tinggi [2]. Matter menggunakan
sertifikat perangkat untuk
mencegah MITM [31].

memiliki keamanan bawaan. CoAP
dapat diamankan dengan Group
OSCORE untuk enkripsi object-level
dan multicast secure communication
[24]. ACE Framework berbasis COAP
menyediakan autentikasi dan otorisasi

ringan tetapi kuat [32].

2. 5 Metode Analisis untuk Menjawab Pertanyaan Penelitian

Untuk menjawab RQ1 mengenai dominasi protokol komunikasi berbasis web dalam implementasi
sistem 10T, dilakukan analisis deskriptif terhadap studi primer terpilih dengan mengidentifikasi jenis
protokol komunikasi yang digunakan pada setiap penelitian. Data kemudian dikelompokkan berdasarkan
kategori protokol berbasis web dan non-web, serta dianalisis berdasarkan frekuensi kemunculannya dalam
studi literatur.

Untuk menjawab RQ2, dilakukan analisis komparatif antara protokol berbasis web dan non-web
berdasarkan empat asepk evaluasi utama, yaitu performa, efisiensi energi, skalabilitas, dan keamanan.
Informasi terkait aspek-aspek tersebut diekstraksi dari hsail eksperimen, simulasi, maupun evaluasi
kualitatif yang dilaporkan pada studi primer. Hasil analisis kemudian dianalisis dan disajikan dalam bentuk
uraian dan tabel untuk mengidentifikasi keunggulan, keterbatasan, serta kecenderungan penggunaan
masing-masing kategori protokol dalam sistem IoT.

3. HASIL DAN PEMBAHASAN

3.1 Klasifikasi Protokol Komunikasi pada Implementasi 10T

Berdasarkan analisis terhadap 30 artikel, protokol komunikasi pada implementasi 10T
dapat dikelompokkan menjadi dua kategori utama, yaitu protokol berbasis web dan protokol non-
web. Keduanya memiliki karakteristik berbeda yang mempengaruhi performa sistem, model
komunikasi, dan tingkat integrasi dengan layanan berbasis web.

Protokol berbasis web yang banyak dijumpai meliputi HTTP/REST, WebSocket, Web of
Things (WoT), dan Matter. Protokol tersebut memanfaatkan infrastruktur web yang telah matang
sehingga mudah diintegrasikan dengan antarmuka pengguna, platform cloud, dan layanan
berbasis API. Dari seluruh studi, HTTP/REST dan WebSocket merupakan protokol web yang
paling dominan digunakan. HTTP/REST banyak digunakan pada sistem monitoring sederhana
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karena kemudahan implementasi dan kompatibilitasnya, sedangkan WebSocket digunakan pada
aplikasi yang membutuhkan komunikasi dua arah secara real-time, seperti live monitoring dan
push notification. WoT dan Matter muncul pada penelitian yang lebih baru, menunjukkan tren
menuju interoperabilitas semantik dan standarisasi komunikasi lintas perangkat.

Protokol non-web yang paling banyak digunakan adalah MQTT, CoAP, dan AMQP,
yang dirancang untuk efisiensi komunikasi pada perangkat 10T dengan keterbatasan sumber daya.
MQTT adalah protokol yang paling sering digunakan, berkat arsitektur publish/subscribe yang
ringan dan latensi rendah [5]. CoAP, meskipun berbasis REST seperti HTTP, dioptimalkan untuk
perangkat terbatas dan berjalan di atas UDP [7], sehingga dalam penelitian ini diklasifikasikan
sebagai protokol non-web karena model operasionalnya lebih dekat dengan lightweight 10T
protokol dibanding protokol web antarmuka pengguna. Sementara itu, AMQP digunakan pada
penelitian yang memerlukan antrian pesan tingkat lanjut dan reliabilitas tinggi pada sistem
berskala besar [15].

Secara keseluruhan, protokol non-web lebih dominan digunakan dalam studi loT,
terutama pada aplikasi yang menuntut efisiensi energi, latensi rendah, dan komunikasi
antarperangkat secara langsung. Sebaliknya, protokol berbasis web lebih banyak
diimplementasikan pada sistem yang berorientasi pada integrasi layanan, visualisasi data, dan
interoperabilitas lintas platform. Temuan ini menegaskan bahwa kedua kelompok protokol
tersebut memiliki peran yang saling melengkapi, serta mencerminkan keragaman kebutuhan
komunikasi dalam ekosistem loT modern.

3.2 Perbandingan Efektifikas Protokol Komunikasi Berbasis Web dan Non-Web

Protokol berbasis web dan non-web memiliki peran yang berbeda dalam komunikasi loT.
Seperti pada Tabel 5, protokol non-web seperti MQTT dan CoAP lebih sesuai untuk perangkat
dengan keterbatasan sumber daya karena memberikan latensi rendah, konsumsi energi kecil, dan
skalabilitas yang baik. Sebaliknya, protokol berbasis web seperti HTTP/REST, WebSocket, WoT,
dan Metter lebih unggul dalam interoperabilitas dan integrasi aplikasi berkat kompatibilitasnya
dengan layanan web dan cloud.

Dengan demikian, kedua kategori protokol saling melengkapi. Protokol non-web efektif
pada perangkat atau edge, sedangkan protokol berbasis web mendukung kebutuhan integrasi
aplikasi dan layanan. Banyak implementasi 10T modern menggabungkan keduanya, misalnya
MQTT/CoAP pada sensor dan HTTP/WebSocket pada lapisan aplikasi untuk memperoleh kinerja
dan fleksibilitas yang optimal.

3.3 Implikasi Temuan dan Tren Pengembangan Protokol Komunikasi loT

Temuan pada penelitian ini memberikan sejumlah implikasi penting yang dapat menjadi
dasar dalam pengembangan arsitektur dan standar komunikasi 10T masa depan. Analisis
menunjukkan bahwa tidak ada satu protokol komunikasi yang mampu memenuhi seluruh
kebutuhan 10T secara optimal. Penggunaan arsitektur hybrid muncul sebagai kebutuhan teknis
yang semakin relevan dalam implementasi sistem loT berskala besar. Protokol non-web seperti
MQTT dan CoAP unggul dalam performa, efisiensi energi, dan latensi rendah, sehingga ideal
digunakan pada lapisan edge atau perangkat sensor [5], [6], [7], [18]. Sementara itu, protokol
berbasis web seperti HTTP/REST, WebSocket, dan WoT dan Matter lebih sesuai pada lapisan
aplikasi dan integrasi cloud karena kompatibilitasnya yang tinggi dengan sistem web modern [2],
[16], [31].

Studi lain juga menegaskan bahwa loT modern membutuhkan interoperabilitas antar
protokol melalui gateway atau middleware [8], [11], [29]. Peningkatan adopsi WOT dan Matter
[9] menunjukkan bahwa perangkat 10T kini tidak hanya membutuhkan kompatibilitas jaringan,
tetapi juga kesesuaian dalam deskripsi layanan, model data, dan mekanisme discovery. Dengan
Thing Description (TD) terbukti mengurangi fragmentasi dan menyederhanakan integrasi lintas
platform. Dari sisi performa, HTTP/REST, yang memiliki overhead besar dan konsumsi energi
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tinggi [26], [28], sementara WebSocket dan HTTP/2 menunjukkan peningkatan efisiensi yang
signifikan [10]. Meskipun demikian, MQTT dan CoAP tetap menjadi pilihan terbaik pada
lingkunagn terbatas karena latensi rendah dan konsumsi energi minimal [5], [7], [15].

Pada aspek keamanan, terdapat pergeseran menuju keamanan berbasis framework. Studi
[24], [32] menunjukkan penggunaan TLS/HTTPS, WSS, OSCORE, dan ACE mampu
memberikan keamanan end-to-end tanpa bergantung pada protokol tertentu. Tren teknologi baru
menunjukkan middleware multi protocol, virtualisasi edge, dan arsitektur microservices untuk
mendukung translasi antar protokol seperti REST-MQTT atau CoAP-MQTT [1], [8], [11], [12].
Secara keseluruhan hasil SLR ini menegaskan bahwa pengembangan protokol 10T bergerak
menuju model yang hybrid, interoperabel, dan semantik, dengan kombinasi protokol web dan
non-web yang mampu memenuhi kebutuhan performa, keamanan, dan skalabilitas pada sistem
IoT modern.

4. KESIMPULAN

Berdasarkan tinjauan terhadap 30 studi literatur, penelitian ini menegaskan bahwa setiap
protokol komunikasi yang digunakan dalam ekosistem Internet of Things (I0T) memiliki
karakteristik, keunggulan, serta keterbatasannya masing-masing, sehingga tidak ada satu protokol
pun yang mampu memenuhi seluruh kebutuhan sistem secara menyeluruh. Protokol non-web
seperti MQTT dan CoAP terbukti unggul dalam skenario perangkat dengan sumber daya terbatas,
ditandai dengan latensi sangat rendah, efisiensi energi tinggi, serta skalabilitas yang baik.
Karakteristik tersebut menjadikan protokol non-web sangat sesuai diterapkan pada lapisan edge
atau node sensor pada arsitektur 10T terdistribusi.

Sebaliknya, protokol berbasis web seperti HTTPS/REST, WebSocket, WoT, dan Matter
lebih menonjol pada aspek interoperabilitas, integrasi layanan, dan keamanan. Dukungan
terhadap TLS/HTTPS, autentikasi berbasis token, kanal terenkripsi WSS, serta kemampuan
komunikasi dua arah yang efisien menjadikan protokol web ideal untuk aplikasi yang
membutuhkan integrasi dengan platform web dan cloud. Selain itu, perkembangan WoT dan
Matter menunjukkan arah standardisasi semantik yang semakin memperkuat komunikasi lintas
perangkat pada ekosistem 10T modern.

Temuan ini juga selaras dengan tren terkini dalam pengembangan 10T yang bergerak
menuju arsitektur terdistribusi, efisien, dan aman—ditandai dengan pemanfaatan edge computing
serta dukungan mekanisme keamanan tambahan seperti blockchain. Kompleksitas arsitektur
tersebut mempertegas kebutuhan protokol komunikasi yang tidak hanya ringan dan efisien, tetapi
juga mampu menjaga integritas data dan interoperabilitas pada berbagai tingkat jaringan.

Secara keseluruhan, arsitektur 10T modern menunjukkan kecenderungan kuat menuju
pendekatan hibrida, yaitu menggabungkan protokol non-web pada lapisan perangkat untuk
performa optimal, dan protokol berbasis web pada lapisan aplikasi untuk interoperabilitas,
keamanan, serta integrasi layanan. Peningkatan pemanfaatan middleware multiprotokol,
virtualisasi edge, dan standar baru seperti Matter menggambarkan upaya industri dan akademik
untuk mengatasi fragmentasi protokol sekaligus meningkatkan keandalan sistem. Dengan
demikian, kombinasi protokol web dan non-web menjadi strategi paling efektif dalam mencapai
performa tinggi, skalabilitas, keamanan, dan fleksibilitas pada implementasi 10T masa Kini
maupun masa depan.

5. SARAN

Berdasarkan hasil tinjauan literatur, terdapat beberapa rekomendasi untuk penelitian
selanjutnya. Pertama, diperlukan studi eksperimental yang menguji performa protokol web dan
non-web pada skenario 10T terdistribusi yang lebih kompleks, termasuk integrasi edge computing
dan middleware multiprotokol. Penelitian mendatang juga dapat menambahkan variabel evaluasi
seperti keandalan jangka panjang, ketahanan terhadap gangguan jaringan, serta dampak beban
trafik dinamis terhadap performa protocol.
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Selain itu, penelitian lanjutan perlu mengevaluasi protokol yang sedang berkembang
seperti Matter, Web of Things (WoT), dan mekanisme keamanan berbasis framework seperti
OSCORE dan ACE pada lingkungan IoT berskala besar. Perlu juga dilakukan analisis mendalam
mengenai interoperabilitas semantik untuk mengurangi fragmentasi antar perangkat dan platform
IoT. Dengan demikian, penelitian-penelitian selanjutnya diharapkan dapat mendukung
pengembangan arsitektur komunikasi 10T yang semakin efisien, aman, dan interoperabel.
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